PREFEITURA MUNICIPAL DE

ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE SANTA MARIA
SECRETARIA DE MUNICIPIO DE INOVACAO E
TECNOLOGIA DA INFORMA(;AO A CIDADE CUIDANDO DAS PESSOAS.

Memorando n° 119/2023/SITI/SMSA
Santa Maria, 18 dezembro de 2023.

De: Secretaria de Municipio de Inovacgao e Tecnologia da Informagéao

Para: Secretaria de Municipio de Finangas
Superintendente de Compras e Licitagoes

Assunto: Resposta impugnacgao PE 170/2023.

Cuida-se de resposta ao Recurso Administrativo, recebido de DAISON LAURENCE
WOBETO relativo ao Pregao Eletrénico n® 170/2023, o qual passamos a responder:

a) objeto do contrato utilizado como justificativa nao guarda correlagao com
o objeto licitado neste Edital

b) pelo evidente direcionamento de marca, amparado em justificativa
desprovida de documentacgao técnica adequada

Considerando que a Administracdo Publica esta vinculada aos principios da
eficiéncia e da economicidade. A Constituicdo da Republica de 1988 (CRF/1988)
determinou como regra a obrigatoriedade do processo licitatorio para toda administragcéo
publica, direta, indireta e fundacional nos termos do seu artigo 37, inciso XXI, visando
alcangar a proposta mais vantajosa financeiramente e tecnicamente para os interesses da
administragcdo no ambito de suas contratacées. Nesse sentido, destacam-se os referidos
principios no que se refere as licitagdes e aos contratos formalizados pela administracao
publica. Isso porque tais principios zelam, respectivamente, por aperfeicoar a alocacao
dos recursos publicos nas contratagdes e por alcangar a alternativa mais vantajosa do
ponto de vista econdmico.

Dito isto, quanto ao questionamento temos a discorrer que a definicao clara e
precisa do objeto é indispensavel ao bom andamento do certame. Assim, necessario se
faz uma adequada caracterizagdo do objeto a ser licitado, com especificagbes técnicas
claras, objetivas e estritamente vinculadas a necessidade apontada para que a licitagéo
venha a ser bem sucedida.
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Conforme evidencia Margal Justen Filho, no Livro Comentarios a Lei de Licitagdes
e Contratos Administrativos, 152 Edigdo, o principio da padronizagao constitui regra a ser
seguida pela Administragdo, que devera ter em vista produtos semelhantes que ja
integram o patriménio publico, como também devera prever eventuais futuras aquisigoes.
Somente assim a padronizagéo produzira os efeitos desejados. Ademais, para o Jurista,
consagra-se a padronizagao como instrumento de racionalizagdo administrativa, com
reducao de custos e otimizagdo da aplicagdo de recursos. Significa que a padronizagao
elimina variagdes no tocante a selegao de produtos no momento da contratagcdo como
também na sua utilizagédo, etc. Segundo Gasparini, a padronizagdo é a regra, sendo
necessario que a impossibilidade da aquisi¢cao de certos bens, com a observancia desse
principio, fique devidamente demonstrada, sendo restaria inécuo e nao teria qualquer
utilidade a determinacéo “sempre que possivel”, consignada no caput do art. 15.

O elevado grau de criticidade dos processos conduzidos pelo Municipio de Santa
Maria a confiar e depender cada vez mais de sua infraestrutura tecnolégica para viabilizar
aplicagdes e implementar rapidamente novas solugdes que aumentem a agilidade, a
capacidade de adaptagao, a otimizacao de custos e a melhoria dos servigos prestados, de
forma continuada, aos cidadaos.

Atender essa demanda garantindo alta qualidade e eficiéncia, confiabilidade,
flexibilidade e agilidade, é preocupagao constante da administragdo, o que tornou a area
de tecnologia da informagdo uma ferramenta estratégica que deve estar alinhada com
todos as secretarias municipais.

Diante deste cenario, as informacdes disponibilizadas nesses servigos tornaram-se
alvo de criminosos cibernéticos. Houve crescimento exponencial de ataques cibernéticos
altamente agressivos especialmente a partir de 2020. Ataques cibernéticos foram
responsaveis pelas paralisagdes das atividades em diversos setores do pais, incluindo o
Municipio de Santa Maria, cujo ataque através de ransonware’ ocorrido em 2023 gerou
indisponibilidade dos servicos, devido a escassez de profissionais de seguranca de
informacdo e ferramentas forenses de TI, impediu a rapida resposta ao incidente.
Ademais, sem tais recursos, € impossivel afirmar que o atacante deixou o ambiente,
havendo a possibilidade de ter malwares ou backdoors? instalados no ambiente de TI,
facilitando consideravelmente um novo ataque.

1Tipo de malware que criptografa o sistema de arquivos do equipamento infectado e o atacante solicita um valor financeiro para
descriptografar os dados.

2Um backdoor em um software ou sistema de computador é geralmente uma porta de acesso ndo documentada que
permite ao atacante entrar nos sistemas corporativos furtivamente.
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Portanto, devido a criticidade da disponibilidade dos servicos e preservagao da
integridade dos dados dos cidadaos, sdo necessarias agdes preparatorias (proativas) e de
remediagdo (servigos especializados) que tenha como objetivo a conformidade com as
melhores praticas em prevengao, gerenciamento e investigagdo de ataques cibernéticos,
sempre com o objetivo maior de tentar evitar ou mitigar os possiveis danos que tais
ataques sao capazes de produzir.

O Municipio de Santa Maria vem investido constantemente em solugcbes que
reforcem a protecdo contra-ataques cibernéticos, sejam eles internos ou externos, ao
ambiente. Em 2019 foi adquirido, através do contrato 486/2022, solugcao de Firewall de
Préxima Geragao, do fabricante Fortinet, com o objetivo de proteger a rede interna de
ameacas externas.

Nao obstante, uma solucdo de firewall € essencial para as organizagbes por
diversos motivos, sendo a seguranca de rede um dos principais. Um firewall € um
componente de seguranga que atua como uma barreira entre a rede interna de uma
organizagédo (como computadores, servidores, dispositivos) e a Internet ou outras redes
externas. Entre as diversas fungdes realizadas por esta solugdo, podem ser citadas:
Protecao contra ameacas externas:

* Um firewall ajuda a impedir que ameagas externas, como hackers, malware, virus e
ataques cibernéticos, acessem a rede interna da organizagao. Ele filtra o trafego de
entrada e saida, garantindo que apenas o trafego autorizado e seguro passe pelo
sistema.

* Controle de acesso: O firewall permite que a organizagédo controle quais servigos,
aplicativos ou portas de rede podem ser acessados pelos usuarios internos e
externos. Isso evita 0 acesso n&o autorizado a recursos sensiveis e ajuda a manter
a privacidade dos dados.

* Monitoramento de trafego: Um firewall registra informagbes detalhadas sobre o
trafego de rede, permitindo que a equipe de segurangca acompanhe as atividades e
detecte potenciais comportamentos suspeitos ou intrusdes.

* Seguranca de aplicagbes: Além de proteger a rede, alguns firewalls também
fornecem recursos de protecdo para aplicativos especificos, como filtragem de
URL, prevencao de intrusdes (IPS), protecdo contra ataques de negacao de
servigo (DoS), entre outros.

* Cumprimento de normas e regulamentos: Em muitos setores, as organizagdes séo
obrigadas a seguir normas e regulamentos de segurancga cibernética. Um firewall
pode ser uma parte importante desses requisitos de conformidade.
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* Segmentagdo de rede: Por meio do uso de firewalls internos, as organizagdes
podem segmentar sua rede em zonas de seguranga separadas, criando camadas
adicionais de protecdo. Isso limita o alcance de possiveis violagbes e impede que
um unico ponto de falha comprometa toda a rede.

* Continuidade dos negdcios: Ao evitar ameagas cibernéticas e ataques, o firewall
ajuda a garantir a continuidade das operagdes da organizagdo, minimizando o
impacto de possiveis interrupgdes.

Dessa forma, uma solugdo de firewall € uma parte crucial da estratégia de
segurancga cibernética de qualquer organizagao, protegendo seus ativos digitais, dados
sensiveis, infraestrutura e, em ultima instancia, sua reputacéo. E importante que a equipe
de seguranga da organizacdo mantenha o firewall atualizado e configure-o
adequadamente para atender as necessidades especificas da empresa e as ameacas
emergentes no cenario de segurancga cibernética.

Contudo, a solucao de firewall, apesar da sua eficacia na protecdo do perimetro de
rede, n&o é capaz de proteger todos os vetores possiveis de ataque, tais como:

» Usuario com dispositivo removivel infectado (exemplo: pen drive);

* Arquivos e links maliciosos encaminhados através de e-mail;

* Malwares ja instalados na rede que podem se movimentar lateralmente, ou seja, de
uma maquina a outra pela rede interna, sem passar pela inspecao do firewall;

* Roubo de credenciais, sendo que, neste caso, para as solugdes de seguranga, o
acesso € tratado como legitimo;

* Usuario interno mal-intencionado.

De acordo com a consultoria de solugdes de tecnologia Gartner, a melhor
abordagem para proteger o ambiente de tecnologia, principalmente considerando
funcionarios remotos, é através de uma arquitetura chamada CSMA (Cyber Security Mesh
Architecture). No modelo anterior, implementado em boa parte dos ambientes de TI,
temos diversos fabricantes, sem integracéo entre si, e com pouca visibilidade holistica do
ambiente, dificultado a identificagdo do ataque e gerando custo mais elevados de
administragao.

Gartner Cybersecurity mesh
architecture

Mobile/
Tablet

PC/Laptop

Server/VM
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Figura 1: Gartner CSMA
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No modelo CSMA, conforme figura 1, ha integracdo entre as mais diferentes
ferramentas, permitindo a correlagao dos eventos, bloqueio mais rapido das ameacgas e
um menor tempo de identificagdo da ameaga (MTTD) e menor tempo para resolugao
(MTTR).

Ha uma grande variedade de fabricantes de solu¢des de seguranga. Entretanto, é
importante reforgar que ha muita complexidade na administracdo e gerenciamento destas
ferramentas, e a integracdo entre elas ndo € a melhor abordagem de acordo com o
Gartner.

Atualmente estdo implementados os equipamentos do fabricante Fortinet, e esta
equipe técnica considera que se deve manter tal fabricante, que inclusive ainda esta com
o contrato de suporte ativo. Portanto, a melhor estratégia € defender os outros vetores de
ataque através da contratacdo de uma solugdo do mesmo fabricante, permitindo a
utilizagado da abordagem proposta pelo Gartner, além de:

e Curva de aprendizado: Cada fabricante possui sua propria interface de
gerenciamento, terminologia, configuragdes e recursos especificos. Ao trocar de
fabricante, a equipe de Tl e segurancga precisara se adaptar a uma nova plataforma
e aprender a trabalhar com ela. Isso pode exigir treinamento adicional e tempo
para se familiarizar com a nova solugéo.

* Integragdo com o ambiente existente: A migracdo para uma nova solugcao de
firewall € complexa especialmente em organizagbes que ja possuem uma
infraestrutura implantada e varios sistemas interligados. A integragdo da nova
solugdo com o ambiente existente pode requerer esforgo significativo e cuidadosa
coordenagao para garantir que todos os servicos e aplicativos continuem
funcionando sem problemas.
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Perda de configuragdes personalizadas: As configuragdes e regras personalizadas
feitas na solugao anterior podem ndo ser diretamente transferiveis para a nova
plataforma, como configuragcdes de alta disponibilidade de links de Internet, Internet
Database Services, inspegao de trafego de dados em profundidade (deep
inspection). Isso significa que a equipe de seguranca precisara recriar todas as
configuracbes personalizadas na nova solugdo, 0 que pode ser um processo
demorado e propenso a erros, e exigir complementagdes com outras solugdes para
que seja possivel obter o mesmo resultado.

Possiveis interrupgdes de servigo: Durante o processo de migragéo, pode haver
interrupcdes temporarias nos servicos de rede e comunicagao. Se a transicao nao
for bem planejada e executada, isso pode levar a periodos de indisponibilidade nao
planejados, o que pode afetar negativamente as operacdes da organizacao.

Risco de inconsisténcias de seguranga: muitos fabricantes e solugdes diferentes
podem criar brechas de seguranca temporarias e até definitivas se as regras e
configuragcbées nao forem adequadamente integradas na nova. Isso pode deixar a
rede vulneravel a ataques ou ameacas durante o periodo de transigao.

Desta forma, esta equipe técnica propde uma contratacdo de Tl de acordo com os

principios de efetividade, economicidade, qualidade, segurancga, transparéncia e
legalidade. Tendo como principios técnicos:

* Manter a padronizagédo do ambiente de protecdo e segurancga cibernética,
que atualmente utiliza fabricante Fortinet;

» Eliminar os principais pontos unicos de falha, tornando a rede mais robusta
e reduzindo o impacto causado por possiveis falhas;

« Maximizar o retorno sobre os investimentos realizados;

* Atender inclusive sistemas operacionais legados, ainda em uso na
infraestrutura do Municipio.

A solucao proposta foi escolhida para garantir a preservacao deste investimento,

pois trata-se de equipamentos no mesmo padrao dos ja instalados, o que potencializa a
utilizacdo dos atuais por todo o tempo de vida de cada dispositivo. Além do fator
econdmico, € importante destacar que a solugao proposta facilitara a interoperabilidade
entre os componentes, o gerenciamento centralizado, a economia de escala e o
aproveitamento do conhecimento da equipe técnica.

Nao ha nenhum tipo de cerceamento da competitividade na definicdo do fabricante

Fortinet para a garantia do melhor interesse do Municipio de Santa Maria e para a lisura e
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competitividade de um procedimento licitatorio idéneo, uma vez que existem diversos
representantes autorizados pela fabricante para oferecerem os equipamentos solicitados.

Portanto, para elevar o nivel de seguranga e tratar o incidente de seguranca

ocorrido, as seguintes solugdes s&o necessarias:

Managed Endpoint Detection and Response (EDR com MDR): Este tipo de
solucdo complementa o antivirus tradicional que € baseado apenas em
assinaturas, permitindo a analise comportamental e de indicados de
comprometimento (loC) fornecidos pelos fabricantes ou gerados internamente. O
EDR pode reduzir drasticamente o MTTD e MTTR uma vez que € capaz de
bloquear o ataque, mas também €& capaz de prover a resposta ao incidente e
triagem de eventos relacionados as estagbes de trabalho. Mas somente a
ferramenta ndo é suficiente. Devido a falta de efetivo, € crucial que esta ferramenta
seja monitorada pelo fabricante, que deve, minimamente, informa a prefeitura
equipamentos comprometidos, tipo de ataque ocorrido e possiveis passos para
mitigacdo. Este servigo provido pelo fabricante que gerencia o EDR é conhecido
como MDR e deve ser integrado a solugdo de firewall Fortinet existente,
permitindo, por exemplo, o bloqueio de um endereco IP.

Solugao de Zero Trust com antivirus tradicional (ZTNA): A solucdo de ZTNA
baseia-se no conceito de zero-trust, ou confianga zero, permitindo que apenas os
usuarios / grupos corretos, acessem determinadas aplicagcdes e recursos da rede.
No modelo tradicional de VPN, o usuario tem acesso a diversos recursos internos,
0 que ocasiona o aumento da superficie de ataque. Portanto, uma solugdo de
ZTNA garante que apenas 0s recursos que ele precisa estarao acessiveis e todo
os demais negado e bloqueados através da integracao da solugao de endpoint com
o firewall de proxima geracao Fortinet existente. Ademais, esta solugdo de ZTNA
deve incluir a protegao do antivirus tradicional (EPP), com assinaturas atualizadas
no minimo diariamente, sendo esta uma ferramenta basica de seguranca em
qualquer ambiente de TI. Para aumentar o nivel de seguranga, a solugédo de EPP
deve incluir protegdo contra ransonware, inteligéncia artificial para deteccao de
malwares e controle de dispositivo removivel, tal como pen drive.

Multiplo fator de autenticagcao (MFA): O problema de roubo de credenciais é
grave um dos mais comuns, pois, envolve principalmente o comportamento
humano no processo. Portanto, um usuario descuidado pode acabar tendo suas
credenciais comprometidas e posteriormente utilizadas para um ataque. A maneira
mais eficaz na protecao deste tipo de situacao é através da implementacao de uma
solucdo de MFA. Portanto, ainda que o atacante possua as credenciais, ele nao
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tera acesso ao token gerado automaticamente a cada 30 segundos e tera seu
acesso negado. A solugédo deve ser composta por um servidor de autenticagéo e
tokens para instalagao em dispositivos méveis, tais como: Apple I0S e Android.

* Solugdo de anadlise de logs avangada: Para elevar o nivel de seguranga, é
necessaria uma solugéo que concentre os logs gerados tanto pelas solugdes de
endpoint, quanto para a solugéo de firewall. Mas somente armazenar os logs nao é
suficiente. A solugdo também deve ser capaz de gerar relatérios de trafego e de
incidentes, bem como haver um servico do fabricante para detecdao de loCs
(gerados pelo fabricante) nos logs armazenados e um servigo de alerta e detecgao
para campanhas de malwares que estdo se alastrando mundialmente. E importante
que a solugao também seja capaz de armazenar os logs para pesquisas forenses,
avaliagdes futuras e “threat hunting” pelo periodo minimo de 12 (doze meses).

* Servigco de investigagao forense: com o intuito de investigar o ambiente
existente, identificou-se a necessidade de contratacdo de um servigco de analise
forense para avaliar as condi¢des do ambiente existente. O objetivo € identificar se
o atacante ainda tem acesso ao ambiente, efetuar a correcdo da falha e
implementar as novas ferramentas.

o Avaliacdo de comprometimento e riscos;

o Apoio na definicdo do processo de resposta ao incidente;
o Servico de “threat huting”;

o SLA inferior a 4 horas para tratamento de incidentes;

o O servigo deve ser executado em até 12 meses.

A impugnante ignora a premissa de quem delimita as necessidades técnicas de
uma contratacdo € a area técnica, ao afirmar direcionamento desta contratacdo, uma vez
que quando se delimita as necessidades técnicas minimas, sdo tomadas por base
diversos fornecedores, que realizaram sugestdes e cotagbes de novas tecnologias para
tratar o incidente de segurangca em questéo. Incidente este que destacou o ponto fraco da
infraestrutura do municipio como sendo a solugdo de antivirus do modelo antigo,
dependente de atualizagbes e do reconhecimento de assinaturas de virus para se
defender.

Portanto, ao contrario do que sustenta o impugnante, esta devidamente
demonstrada a necessidade de manter a padronizagdo do ambiente de protegcdo e
seguranga cibernética, que atualmente utiliza fabricante Fortinet. Assim, a exceg¢ao da
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vedagdo constante do §5° art. 7° da Lei 8.666, de 1993, o 6rgao solicitante justificou
tecnicamente a exigéncia do equipamento e, ainda, acima de tudo, demostrou a
economicidade da contratacao que ora se busca perfectibilizar.

CONSIDERAGOES FINAIS

Ante ao exposto, determinamos improcedente o recurso demandado por Daison
Laurence Wobeto.

Atenciosamente,
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